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Ola!

Neste manual, vocé encontra dois tutoriais, um para emissao de certificados
A1lpresencialmente e outro para emiti-los por videoconferéncia.

Foi pensado para facilitar e agilizar seu dia a dia, mas caso vocé ainda tenha
duvidas, procure por nossa equipe.



Emissao presencial

1

A emissao do certificado A1 pode ser iniciada assim que a solicitagcao for
finalizada e aprovada. Imprima e entregue o documento reservado ao
cliente.

Para acessar, 0 AGR deve localizar a solicitacao, ir em Downloads e
entao selecionar a opcao Documento Syngular.

= Historico . Downloads
Termo de Titularidade
Dossié (ZIP)
Documento Syngular

Certificado

Dessa forma, sera aberta uma nova aba em seu navegador, com o
documento a ser impresso. Imprima e entregue para o titular do
certificado.



syngular'Y

Documento Syngular

Dados da Solicitacio:

Tipo do certificado: PF A3 Presencial OU
Emitido por: AC SyngularID Multipla
Nome comum: Marlon Pavanello

CPF:

Sessiio: Presencial

Para emitir seu certificado digital, utilize os dados informados abaixo:

Cédigo de emissio: GJIR

Protocolo: JCD-FGYU

Enderego para emissdo: https://mp.syngularid.com.br/

ATENCAO:

Para sua seguranga, guarde este documento em local seguro.

As informaces serdo utilizadas para emissdo do certificado digital e também para revogacdo, caso seja
necessério.

‘ Parainiciar, de fato, o processo de emissao, o cliente deve acessar o link
disponivel no documento.

Atencao

O processo de baixa do A1 é feito exclusivamente
pelo titular do certificado. E VEDADO que o
AGR faca esse procedimento em sua maquina,
conforme manual de boa conduta da AC.

Enmitir Certificado

Informe seus dados para comecgar.



‘ O cliente deve, entao, digitar o niumero de protocolo presente no
documento, preencher o CPF e clicar em Proximo.

Informe seus dados para
comecar.

G
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' Feito isso, o cliente deve preencher o codigo de emissao e selecionar o
captcha. Para prosseguir, € preciso selecionar a opcao préoxima no final
dapagina.



Insira seu codigo de emissao.

Vocé recebeu este codigo, de forma impressa,
no momento da validagao biométrica.

Dados da Solicitagao

Nome: Pablo Olegario
Costa

Protocolo: R9D-

Status: Aprovado
f@certificaminas.com

Email:

‘ Ao prosseguir, o cliente irarealizar a assinatura do termo digital, sendo
necessario clicar em Assinar o termo. Ele sera direcionado para pagina

de criacao de senha parainstalacéo do certificado.

A senhadeve conter,no minimo, seis digitos (o cliente pode criar o seu proprio
padréo de senha, € necessario apenas decora-la).



E agora, o mais importante pra

finalizar:
defina a senha do seu
certificado.
...... v
------ \/
D Exibir senha
Atencao

1 Armazene seu certificado em um local
seguro. Caso perca seu certificado,
nao podera ser recuperado.

2 Se vocé esquecer ou perder sua
senha, nao sera mais possivel utilizar o
certificado.

& Voltar Emitir certificado

. Agora, o cliente deve clicar em Emitir certificado. Essa acao autorizao
pedido de acesso do sistema a pasta de downloads ou pasta de destino
que o cliente queira salvar o arquivo PFX.



Emissao por
videoconferéncia

Ao finalizar a videoconferéncia, o cliente recebera em sua tela o cédigo de
€emissao, pois nesse caso hao haveraum Documento Syngular. O cliente deve
salvar esse codigo para usar posteriormente.

Cdédigo de emissao: GlllEED

‘ Assim que o certificado for aprovado, o cliente recebera um e-mail de
aprovacao da emissao.



10

‘ Dentro deste e-mail, havera o nimero de protocolo e o termo de
titularidade.

syngular

Solictante QU
Emal
cPF ———

Protocolo: GRS

‘ Ao abrir o e-mail, o cliente deve clicar em “clique aqui para emitir”.
Assim, ele sera direcionado para o link do emissor para preencher o
numero de protocolo e o CPF que estdo no e-mail.

Emitir Certificado

Informe seus dados para comecar.

Protocolo



1

Informe seus dados para
comecar.

L
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‘ ApOosisso, o cliente deve digitar o codigo de emissao gerado ao finalizar
a gravacao do video.

Caso o cliente perca esse codigo, é possivel recupera-lo. Basta acessar a
videoconferéncia novamente com o AGR responsavel para que seja enviado o
codigo ao cliente. Nao é necessario realizar uma nova gravagao.
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Insira seu codigo de emissao.

Vocé recebeu este codigo, de forma impressa,
no momento da validacao biométrica.

Dados da Solicitagcao
Protocolo: R9D- Nome: Pablo Olegario

Costa

Email: Status: Aprovado
@certificaminas.com

\/ N30 sou um robd

‘ Ao prosseguir, o cliente ira realizar a assinatura do termo digital,
clicando em Assinar o termo. Ele sera direcionado para pagina de
criacao de senha parainstalacao do certificado.

A senha deve conter, no minimo, seis digitos (o cliente pode criar o seu
proprio padrao de senha, é necessario apenas decora-la).



E agora, o mais importante pra
finalizar:
defina a senha do seu

certificado.
v
v
D Exibir senha
Atencao

1 Armazene seu certificado em um local
seguro. Caso perca seu certificado,
nao podera ser recuperado.

2 Sevocé esquecer ou perder sua
senha, nao sera mais possivel utilizar o
certificado.

&

13



14

‘ Agora, o cliente deve clicar em Emitir certificado, autorizando o pedido
de acesso do sistema a pasta de downloads ou pasta de destino que ele
deseja salvar o arquivo PFX.
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Instalando o certificado
em seu computador

‘ Para esse processo, o cliente deve localizar aonde o arquivo PFX foi
salvo em sua maquina, e depois clicar em cima do arquivo duas vezes
para abrir o instalador.




o8 Assistente para Importagdo de Certificados

Bem-vindo ao Assistente para Importacéo de
Certificados

Use este assistente para copiar certificadoes, listas de certificados confiaveis e listas de
certificados revogados de um disco para um repositdrio de certificados.

Um certificado, que & emitido por uma autoridade de certificacdo, € uma confirmagdo de
sua identidade e contém informagtes usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um repositdrio de certificados € a érea do sistema em gue os
certificados s8o0 mantidos,

Local do Repositdrio

(®) Usudrio Atual
(_) Maguina Local

Para continuar, digue em Avancar.

Avangar Cancelar

Cligue em Avancar para ir para a proxima etapa.

€ L¥ Assistente para Importagdo de Certificados

Arquivo a Ser Importado
Especifigue o arquivo que vocé deseja importar.

Mome do arquivo:

Procurar...

Observacdo: mais de um certificado pode ser armazenado em um
Unico arquivo nos seguintes formatos:

Troca de Informagdes Pessoais
Padr3o de Sintaxe de Mensagem Criptografada -

Repositério de Certificados Serializado da Microsoft (.55T)

Avangar Cancelar
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‘ Agora, o cliente deve digitar a senha criada no momento da emissao
(senha de 6 digitos) e selecionar a opcdo Marcar esta chave como
exportavel. Isso possibilitara o backup ou o transporte das chaves
posteriormente.

‘ Cligue em Avancar.

€ ¥ Assistente para Importacdo de Certificados

Protegio de chave privada

Para manter a seguranca, a chave privada foi protegida com uma senha.

Digite a senha da chave privada.

Senha:

[ Exibir Senha

Opgdes de Importagéo:

[]Habilitar protecdio de chaves privadas fortes. Se habilitar essa opgao, vocé sera
avisado sempre gue a chave privada for usada por um aplicativo.

Marcar esta chave como exportivel. Isso possibilitard o backup ou o transporte
das chaves posteriormente.

Induir todas as propriedades estendidas.

Avancar Cancelar



Cligue em Avanc¢ar novamente.

€ £ Assistente para Importagdo de Certificados

Repositdrio de Certificados

Repositdrios de certificados s3o &reas do sistema onde os certificados s3o guardados.

0 Windows pode selecionar automaticamente um repasitdrio de certificados ou vocé
pode espedificar um local para o certificado.

@ Selecionar automaticamente o repositdrio de certificados conforme o tipo de
certificado

olocar todos os certificados no repositério a seguir

Procurar. ..

Avangar Cancelar

Aviso de Seguranga

I Vocé esta prestes a instalar um certificado de uma autaoridade
= de certificacdo que diz representar:

Autoridade Certificadora Raiz BRy Hom v1

O Windows ndo pode validar que o certificado € de
“Autoridade Certificadora Raiz BRy Hom v1”, Confirme a
arigem contatando “Autoridade Certificadora Raiz BRy Hom
v1". O seguinte nimero o ajudara a executar o processo:

Aviso:

se vocé instalar este certificado raiz, o Windows confiara
automaticamente em qualquer certificado emitido por esta
autoridade de certificacdo. & instalacdo de um certificado com
uma impressdo digital ndo confirmada representa um risco de
segurancase clicar em “Sim", vocé reconhece esse risco,

Deseja instalar o certificado?

sim Mia

18



19

‘ Caso apareca essa mensagem acima ao finalizar a sua instalacao, o
cliente deve clicar na opcao Sim. Depois clique em OK.

Assistente para Importagio de Certificados

o Aimportacdo obteve éxita.

ok |

‘ Paraconferir se o certificado se encontrano computador, eleira procurar
em Opcoes de internet, na aba de pesquisa do Windows.



Melhor correspondéncia

I h Opcoes da Internet

Painel de controle
Pesquisar na Web
OPG - Ver resultados da Web
opgoes de energia
opgio simples nacional
opgdes net
opgdes da internet
opgdes de entrada
Configuracées
) Opgdes do mixer de som
AT Editar opgdes de idioma e teclado

42 Alterar sua senha

da Internet

. Agora, selecione a aba “Conteudo”e depois em certificados.
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& Propriedades de Internet ? >
Conexdes Programas Avancado
Geral Sequranca Privacidade C'C'I'I—Elildﬂ
Certificados

Usar certificados para conexdes e identificacdo criptografadas.

Limpar estado 5501 Certificados Fornecedores

Preenchimento Automatico

= O recurso Preenchimento Automatico Configuractes
% armazena entradas anteriores em
paginas da Web e sugere

A

correspondéndias.
Feeds
E (s Feeds oferecem conteldo Configuracies
B atuslizado de sites que pode ser lido
no seu navegador & em outros
programas.

Assim, ele consegue visualizar o certificado instalado em sua maquina.

Pronto, vocé concluiu a emissao do certificado A1.

& Certificados *

Finalidade: <Todos = ~

Pessoal Qutras Pessoas  Autoridades de Certificacio Intermedidrias  Autoridadesde Ce | *

Emitido Para Emitido Por Datade ... MNome Amigdvel

. Autoridade Certificad...  29/03/2024  <Menhum =

Impartar... Expartar... Remowver Avangcado

Finalidades do certificado

Email Seguro, Autenticacdo de Cliente
Exibir
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